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Informe resumido o ejecutivo de la gestion

1. Fechade Elaboracion:
Diciembre 31 de 2023

2. Proceso Responsable:
Gestion de las Tecnologias de la informacion

3. Objetivo:
Dar a conocer la gestién adelantada por la Gerencia de las TIC, en la cual se
incluyen aspectos como: principales logros, programas, proyectos, actividades y los
resultados obtenidos durante las vigencias 2020, 2021,2022 y 2023.

4. Alcance:
El presente informe inicia con las actividades que evidencian la gestion del proceso
Gestion de las comunicaciones e informacion correspondiente a las vigencias 2020-
2023.

5. Resultados
5.1 Derechos de peticion:

Segun reporte realizado por el area de gestibn documental se analizaron los derechos de
peticion de las vigencias 2020, 2021 y 2022 con el fin de verificar la clasificacién inicial
encontrando las siguientes observaciones:

o En las peticiones radicados para la vigencia 2020 se encontraron los siguientes
reclasificados como tipo comunicacién y uno que se establecié como derivada de
un radicado anterior.

Radicado No Tipo
EXT-QUILLA-20-225628 COMUNICACION
EXT-QUILLA-20-221687 COMUNICACION
EXT-QUILLA-20-204135 COMUNICACION
EXT-QUILLA-20-169359 RESPONDIDA CON EL QUILLA-20-

220252 (se establecio derivada) 01-

12-2020 )
EXT-QUILLA-20-134662 COMUNICACION
EXT-QUILLA-20-115037 COMUNICACION
EXT-QUILLA-20-064159 COMUNICACION
EXT-QUILLA-20-058371 RESPUESTA
EXT-QUILLA-20-043676 COMUNICACION
EXT-QUILLA-20-031409 COMUNICACION

La anterior informacion se modific6 en el aplicativo SIGOB, e informada al
funcionario Cristian Florez para su conocimiento.

e Con respecto a las peticiones radicadas en la vigencia 2021 se detectaron 46
radicados como solicitudes de informacion y se modific6 con la tipologia
comunicaciones, relacionadas a continuacion:

Radicado No Tipo Observacién
EXT-QUILLA-21- Solicitud dec.491/2020 Se respondié con el QUILLA-21-287223 (se
225956 estableci6 derivada)

EXT-QUILLA-21- Solicitud dec.491/2020 se dejé observacion de mejora en el SIGOB.
217322

EXT-QUILLA-21- Solicitud dec.491/2020 cambio de tipologia - respuesta

215888

EXT-QUILLA-21- Solicitud dec.491/2020 cambio de tipologia - comunicacion

207698

EXT-QUILLA-21- Solicitud dec.491/2020 cambio de tipologia - respuesta

197852
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Radicado No

EXT-QUILLA-21-
196992
EXT-QUILLA-21-
191632
EXT-QUILLA-21-
188280
EXT-QUILLA-21-
184927
EXT-QUILLA-21-
184907
EXT-QUILLA-21-
184466
EXT-QUILLA-21-
184143
EXT-QUILLA-21-
183318
EXT-QUILLA-21-
182295
EXT-QUILLA-21-
177836
EXT-QUILLA-21-
177962
EXT-QUILLA-21-
177826
EXT-QUILLA-21-
171329
EXT-QUILLA-21-
167425
EXT-QUILLA-21-
167426
EXT-QUILLA-21-
159727
EXT-QUILLA-21-
156670
EXT-QUILLA-21-
153843
EXT-QUILLA-21-
152107
EXT-QUILLA-21-
149351
EXT-QUILLA-21-
147558
EXT-QUILLA-21-
146696
EXT-QUILLA-21-
143295
EXT-QUILLA-21-
141910
EXT-QUILLA-21-
141913
EXT-QUILLA-21-
141919
EXT-QUILLA-21-
140543
EXT-QUILLA-21-
139850
EXT-QUILLA-21-
135067
EXT-QUILLA-21-
132697
EXT-QUILLA-21-
121887
EXT-QUILLA-21-
117579
EXT-QUILLA-21-
117773
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Tipo
Solicitud dec.491/2020

Solicitud dec.491/2020
Solicitud dec.491/2020

Solicitud dec.491/2020

Derecho P (30 Dias)- PQR-

Dec.491/2020
Solicitud dec.491/2020

Solicitud dec.491/2020

Solicitud dec.491/2020

Solicitud dec.491/2020

Solicitud dec.491/2020

Solicitud dec.491/2020

Solicitud dec.491/2020

Solicitud dec.491/2020

Solicitud dec.491/2020

Solicitud dec.491/2020

Solicitud dec.491/2020

Solicitud dec.491/2020

Solicitud dec.491/2020

Solicitud dec.491/2020

Solicitud dec.491/2020

Solicitud dec.491/2020

Solicitud dec.491/2020

Solicitud dec.491/2020

Solicitud dec.491/2020

Solicitud dec.491/2020

Solicitud dec.491/2020

Solicitud dec.491/2020

Solicitud dec.491/2020

Solicitud dec.491/2020

Solicitud dec.491/2020

Solicitud dec.491/2020

Solicitud dec.491/2020

Solicitud dec.491/2020

Observacién
cambio de tipologia - comunicacion

cambio de tipologia - comunicacion

Se respondi6é con el QUILLA-21-221288

Se respondié con el QUILLA-21-227277 (se
establecié derivada)

Se respondié con el -QUILLA-21-227277
cambio de tipologia - comunicacion

cambio de tipologia - respuesta

Se respondi6 con el QUILLA-21-221612 (se
estableci6 derivada)

Se respondié con el -QUILLA-21-253330-
QUILLA-21-226338

cambio de tipologia - respuesta

Se respondié con el QUILLA-21-227662 (se
establecié derivada)

Se respondi6é con el QUILLA-21-217448 (se
establecié derivada)

Se respondi6é con el QUILLA-21-221931 (se
establecié derivada)

cambio de tipologia - respuesta

cambio de tipologia - respuesta

cambio de tipologia - comunicacion

cambio de tipologia - comunicacion

Se respondié con el QUILLA-21-185799 (se
estableci6 derivada)

cambio de tipologia - respuesta

cambio de tipologia - respuesta

Se respondi6é con el QUILLA-21-180842 (se
establecié derivada)

cambio de tipologia - respuesta

cambio de tipologia - comunicacion

cambio de tipologia - respuesta

cambio de tipologia - respuesta

cambio de tipologia - respuesta

Se respondi6 con el -QUILLA-21-172904
cambio de tipologia - respuesta

Se respondié con el -QUILLA-21-166822
Se respondié con el -QUILLA-21-172030
cambio de tipologia - comunicacion

cambio de tipologia - respuesta

cambio de tipologia - respuesta
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Radicado No Tipo Observacién
EXT-QUILLA-21- Solicitud dec.491/2020 Se respondié con el QUILLA-21-154322 (se
114796 estableci6 derivada)

EXT-QUILLA-21- Solicitud dec.491/2020 Se respondié con el -QUILLA-21-122024
107276

EXT-QUILLA-21- Solicitud dec.491/2020 cambio de tipologia - comunicacion
106097

EXT-QUILLA-21- Solicitud dec.491/2020 cambio de tipologia - respuesta
070372

EXT-QUILLA-21- @ Solicitud dec.491/2020 cambio de tipologia - comunicacion
069304

EXT-QUILLA-21- @ Solicitud dec.491/2020 cambio de tipologia - comunicacion
068087

EXT-QUILLA-21- Solicitud dec.491/2020 cambio de tipologia - comunicacion
045335

EXT-QUILLA-21- Solicitud dec.491/2020 cambio de tipologia - comunicacion
037785

La anterior informacion se modific6 en el aplicativo SIGOB, e informada al
funcionario Cristian Flérez para su conocimiento.

e Conrespecto alas peticiones radicadas en la vigencia 2022, se modificé la tipologia
a 3 peticiones, cambiaron de Solicitud a Comunicaciones, a continuacion, se

relacionan:
Radicado Tipo Observaciones
EXT-QUILLA-22- Solicitud cambio de tipologia - respuesta
027874 dec.491/2020
EXT-QUILLA-22- Solicitud cambio de tipologia - respuesta
191564
EXT-QUILLA-22- Solicitud cambio de tipologia - respuesta
188009

e Al corte 31 de diciembre de 2023 la gerencia de las TIC ha recibido 75 peticiones
de las cuales se respondieron oportunamente en la plataforma SIGOB.

¢ Los formatos Unicos de inventario documental pueden ser consultados en la carpeta
soportes informe de gestion con el nombre: 1.5 FORMATO UNICO DE
INVENTARIO DOCUMENTAL

5.2 Gestion del talento humano

Con la reestructuracion de la vigencia 2020, la Gerencia de las Tic con el apoyo de
la secretaria de Planeacion disefio el siguiente organigrama:
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Gerencia TIC

ién ncion i6n de | nologi: Lo i L : P
Gestion de atenciona Gestiol Ade as te‘.:, ologlas e Gestion de software Gestion administrativa Transformacion digital
usuarios informacién
CAU Centro de_ atenciona Bases de datos Proteccién de sofware Contratacién
usuarios
ARI- Administracién de : "
. . Redes Pagina web Procesos de calidad
recursos informaticos
Microinformatica Infraestructura de servicios Gobiernoen linea
: : : Regulacion de
Seguridad informatica 8 :
telecomunicaciones

Uso y apropiacion de Tl

5.3 Formato Unico de inventario documental

Colombia Archivo General de la Nacién Caja No.
FORMATO UNICO DE INVENTARIO DOCUMENTAL Hoja No. DE
. . Registro de entrada
Entidad Remitente: ALCALDIA DISTRITAL DE BARRANQUILLA
Entidad Productora: SECRETARIA GENERAL Aifio Mes Dia |Mo. T
Unidad Administrativa: OFICINA DE SISTEMAS
Oficina Productora:
Objeto: INVENTARIO DOCUMENTAL 2023 6 8
NUMER FECHAS EXTREMAS
0 DE cODIGOo NOMBRE DE LA SERIE. [aaaa-mm-dd] UNIDAD DE CONSERYACION | NUMER SOPORTH FRECUENC
ORDEN SUBSERIE ODE 1A DE
INICIAL FINAL cada |carprera| Tomo| oTrRo | FOLIOS CONSULTA NOTAS
1 FORMATO UNICO DE 2019-05-16 | 2015-05-25| % X 198 P B
MOVIMIENTO DE EQUIPOS CAIAH 2
2 FORMATO UNICO DE 2018-05-25 | 2015-06-06| X 191 P B
MOVIMIENTO DE EQUIPOS CAIAH 2
3 FORMATO UNICO DE 2015-06-06 | 2015-06-13| X 176 P B
MOVIMIENTO DE EQUIPOS CAIAH 2
4 FORMATO UNICO DE 2015-06-13 | 2015-06-28| X 188 P B
MOVIMIENTO DE EQUIPOS CAIAH 2

El formato anterior fue entregado al area de gestibn documental durante el
seguimiento realizado el dia 30 de junio de 2023, en el cual se relaciona la
informacion fisica del proceso, la informacion digital se lleva organizada en drive de
la Gerencia Tic por nombre de subseries como lo muestra la imagen.

Por otro lado, con el ejercicio del inventario documental del proceso, se identificaron
varias series nuevas que no estan incluidas en TRD aprobada, esta informacion fue
reportada al area pertinente para la respectiva codificacion de estas series y su
actualizacion.

Por otro lado, los formatos FUI de las vigencias 2019 a 2022 se encuentran en los

soportes anexos con el nombre: 1.5 FORMATO UNICO DE INVENTARIO
DOCUMENTAL
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Gerencia de las TIC > Area Administrativa 2023 [[} - Ir al sitio 71
m MNombre ~ Medificado Modificado por ~
Actas de mejoramiento 26 de enero Maria Jose Palma Sulbarar
Actas RAEE 13 de marzo Maria Jose Palma Sulbarar
Auditorias 13 de marzo Martha Carolina Camargo
Capacitaciones y Socializaciones 23 de marzo Martha Carolina Camargo
Circulares 26 de junic Maria Jose Palma Sulbarar
Comunicaciones y Respuestas PQRSD 26 de enero Martha Carolina Camarge
Evaluacién MECI 25 de julio Maria Jose Palma Sulbarar
Formatos 26 de enerc Martha Carolina Camargo
GOVCO 26 de mayo Maria Jose Palma Sulbarar
Informe de empalme 2020-2023 25 de julic Maria Jose Palma Sulbarar

5.4 Gobierno digital y sistemas de informacién

5.4.1 Objetivo politica de Gobierno Digital

La Alcaldia Distrital de Barranquilla en cumplimiento del decreto 767 de 2022 del
Ministerio de Tecnologias de la Informacién y las Comunicaciones — MINTIC, viene
trabajando en la actualizacién de la politica de Gobierno Digital, alineado con el
proceso de transformacion que se viene dando en el sector publico en los ultimos
periodos. Esta tiene como objeto la transformaciéon digital publica para el
fortalecimiento de la relacion del Ciudadano con el Estado, mejorando la prestaciéon
y acceso a los servicios por parte de las entidades y generando confianza en el
Estado, a través del uso y aprovechamiento de las TIC.

Es asi como durante el periodo actual, en el proceso de reestructuracion institucional
de la Alcaldia se crea la GERENCIA DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES (TIC), con un enfoque estratégico que definid el desarrollo y
gestion efectiva de las tecnologias de la informacién y la comunicacion y la
implementacion de soluciones innovadoras que mejoraron la eficiencia operativa.

Teniendo en cuenta lo anterior, y en cumplimiento de esta politica, la alcaldia Distrital
de Barranquilla, durante la administracién 2020 — 2023 trabajo6 en el fortalecimiento
de su infraestructura tecnolégica modernizando los canales de comunicacion,
ampliando la capacidad de almacenamiento y procesamiento de la informacién,
reduciendo costos de impresion, cumpliendo asi con el habilitador de arquitectura,
ademas de esto, se ampli6 la oferta de servicios ciudadanos digitales,
implementando un asistente virtual y aumentando de 42 a 57 los servicios en linea,
gue se refleja en la optimizacién de los procesos internos y una cultura de
apropiacion, uso y aprovechamiento de las herramientas dispuestas por parte de los
ciudadanos. Entre los servicios implementados estan:

e Salida de vehiculos de patios.

e Agendamiento y pago en linea de cursos para infractores de transito.
e Pago de permisos mayores a 5 toneladas en linea.

¢ Solicitudes Oficina SISBEN (Inclusion, actualizacion de datos y desvinculacién)
e Sistema para alquiler de canchas de tenis

e Ascensos

¢ Inscripcion de escalafon

e Formulario de registro para actividades deportivas

e Amnistia para comparendos y derechos de transito

e Acuerdos de pago de comparendos de transito.

e Gestidn de estacionamiento para personas con discapacidad.

Calle 34 No. 43 - 31 - Barranquilla, Colombia e @ BARRANQUILLA.GOV.CO



@ ALCALDIA DE i@? @P
BARRANQUILLA

150 14001

NIT 890.102.018-1

SC-CER103099 SA-CERTS6031

Informe resumido o ejecutivo de la gestion

¢ Inglés para el trabajo.

e Comparendos Palicia,

e Proceso Transito citas Tramites.
¢ Digitalizacion Transito.

En cuanto a la gestion interna y toma de decisiones, se identifico la importancia del
conocimiento de la poblacién y de la analitica de datos en la toma de decisiones que
permita proporcionar informacién objetiva y basada en evidencia creando el Centro
de monitoreo de ciudad, que es una Plataforma basada en el Sistema de Informacion
Geografica - GIS, la cual permite ver en tiempo real los mapas con toda la
informacién cargada. Asi mismo se realiz6 la construccion del lago de datos - Data
Lake en donde se unificaron 12 bases de datos de diferentes procesos del distrito
aplicando analitica de datos o big data. Entre las bases de datos integradas estan:

e Sisben
Transito: hoja de vida de vehiculos y propietarios

Impuesto predial

Industria y comercio

Salud: régimen subsidiado y contributivo

Base catastral del distrito

Educacion: SIMAT

Educacion: Rutas escolares

Educacion: Programa PAE

Gestién Social: Beneficiarios a programas sociales
Rentas varias del distrito

Sistema de gestion del riesgo.

5.4.2 Objetivo politica de Seguridad digital

La Politica de Seguridad Digital contiene los lineamientos para la gestion
sistematica de los riesgos de seguridad digital con el fin de promover un
entorno digital confiable y seguro que genere confianza a los ciudadanos
sobre las transacciones en linea y demas tramites realizados con el estado
colombiano.

Para cumplir con este lineamiento, durante el periodo 2020-2023 la administracion
trabajo en la actualizacion de la politica de seguridad de la informacion adoptada en
el periodo 2019, esta actualizacion se aline6 a la norma ISO 27001 y se tuvieron en
cuenta el analisis y evaluacion de los riesgos de seguridad de la informacién, lo cual
ha permitido definir los controles necesarios para minimizar la ocurrencia de
incidentes de seguridad en la entidad. El objetivo de la misma es la proteccion y
salvaguarda de la informacion, garantizando su disponibilidad, integridad y
confidencialidad, la cual es esencial para proporcionar servicios eficientes a los
ciudadanos. Esta politica se ha implementado y socializado al interior de la entidad
a través de las diferentes herramientas de comunicacion.

La medicion se realiza utilizando el Modelo de Seguridad y privacidad de la
informacion del Ministerio TIC, el cual, en el ultimo seguimiento se identificd la
implementacion de 88 controles en nivel inicial para un 88 % de implementacion de
la politica.

Con relacion a los controles de soportan la ejecucion las politicas de seguridad se
implementd la herramienta de declaracién de aplicabilidad, la cual ayuda al
monitoreo y a definir el nivel de madurez de los controles implementados.
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Paralelo a esto, se trabajo en la actualizacion de la politica de proteccion de datos
personales, para su implementacion, creé la figura de Oficial de Datos delegada a
la Gerencia TIC, es entonces cuando inicia la revision, actualizacion e
implementacién de la politica de proteccion de datos personales. En esta se
establecen los criterios para la recoleccién, almacenamiento, uso, circulacién y
supresion de los datos personales tratados por la Alcaldia Distrital de Barranquilla,
atendiendo las disposiciones legales dentro del marco juridico constitucional. Esta
fue actualizada mediante decreto 0113 de mayo de 2023 y el seguimiento a esta
politica se realiza a través del cronograma de trabajo, en el cual se registran los
avances de las actividades programadas.

5.4.3 Componentes de la politica de Gobierno Digital

La Gerencia de las TIC, impulsando la implementacion de la politica de gobierno
digital, da a conocer la gestion realizada por los 4 componentes asi:

5.4.3.1 Tic para servicios

Principales resultados alcanzados vigencia 2020

v Aumentar a 76 el nUmero de tramites y servicios en linea. Durante el periodo
se lograron automatizar 4 tramites.

. Salida de vehiculos de patios.

. Agendamiento y pago en linea de cursos para infractores de transito.
. Pago de permisos mayores a 5 toneladas en linea.

. Solicitudes Oficina SISBEN (Inclusién, actualizacién de datos y

desvinculacion)

v Aumento al 100% de la cobertura de Internet fibra 6ptica, conectividad y data
center. No se programaron actividades durante el periodo, sin embargo, se
realizaron actividades de mantenimiento. La Alcaldia de Barranquilla mantuvo en
funcionamiento 106 zonas Wifi gratis que formaron parte de los convenios y los
contratos celebrados en afios anteriores junto con el MINTIC y otros operadores de
servicios publicos de telecomunicaciones, ademas se mantuvo la administracion de
los ocho (8) Puntos Vive Digital cuyo objetivo principal es brindarle a la comunidad
espacios donde puedan encontrar capacitaciones con temas de alfabetizacion
digital. Las capacitaciones se brindan en alianza con SENA, Comfamiliar,
Combarranquilla, Fenalco entre otros. En este periodo se impartieron 220
capacitaciones a 4.767 usuarios.

Principales resultados alcanzados vigencia 2022

v Aumentar a 76 el nimero de tramites y servicios en linea. Durante el periodo se
incluyeron 5 tramites y servicios en linea.

. Sistema para alquiler de canchas de tenis

. Ascensos

. Inscripcion de escalafon

. Formulario de registro para actividades deportivas
. Amnistia para comparendos y derechos de transito
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v Aumento al 100% de la cobertura de Internet fibra 6ptica, conectividad. Este
proyecto se encuentra en un 50%. la Alcaldia de Barranquilla activd el
funcionamiento de 106 zonas Wifi gratis brindando a la comunidad y a los visitantes
la oportunidad de estar siempre conectados, mensualmente 160.706 barranquilleros
y visitantes se conectan en promedio a nuestra red de internet de libre acceso.
Ademas de lo anterior, se continué con la administracion de los Puntos Vive Digital
en tanto la asistencia presencial por pandemia lo permitid, realizando actividades
como: alfabetizacion digital, uso de Internet, capacitaciones, entretenimiento,
innovacion y produccion de contenidos.

[0 Dos (2) Servicios con entes externos interoperando con la plataforma
desarrollada para la consulta al ciudadano. Interoperabilidad de 1 servicio. Con
relacién a este indicador se realizaron acuerdos con agremiaciones como Fenalco,
Undeco, ASABA (Abarroteros) y GAPH (Administradores de Propiedad Horizontal)
y la ciudadania en general para conectar las camaras privadas con el centro de
comando de la policia, en la vigencia 2021 se vincularon 112 y en 2022 se vincularon
91 camaras con un total de 203 camaras para un 100% de avance del proyecto de
camaras.

Principales resultados alcanzados vigencia 2022

v' Aumentar a 76 el namero de tramites y servicios en linea. A la fecha se han
logrado automatizar 6 tramites. Durante la vigencia, se realizé la automatizacién y
virtualizacion de tramites y servicios, con el fin de brindar servicios agiles y
oportunos al ciudadano. A continuacion, se listan los tramites y servicios
automatizados: Acuerdos de pago de comparendos de transito, Gestion de
estacionamiento para personas con discapacidad, Ingles para el trabajo,
Comparendos Policia, Proceso Transito citas Tramites, Digitalizacion Transito.

v' Dos (2) Servicios con entes externos interoperando con la plataforma
desarrollada para la consulta al ciudadano. Interoperabilidad de 1 servicio.

Durante la vigencia 2021 se lograron vincular 112 camaras, en el periodo 2022 se
adicionaron 91 cdmaras mas de las 88 proyectadas para el periodo para un total de
avance del 100% del periodo y del proyecto.

Se suscribié convenio entre la gerencia de Catastro y la oficina de instrumentos
publicos que le permita al Distrito contar con informacion juridica del predio para sus
procesos internos.

v" Se han realizado todos los esfuerzos para concretar el acuerdo con Registraduria
que permita interoperar con ellos, pero por temas ajenos a la Gerencia no ha sido
posible.

v Aumento al 100% de la cobertura de Internet fibra 6ptica, conectividad. Este
proyecto se encuentra en un 50%. Durante el periodo actual los Puntos Vive Digital
— PVD, tomaron el nombre de CATIN, “Centros de Aprendizaje en Tecnologia e
Innovacion”. Estos Centros de Aprendizaje tienen un nuevo enfoque a partir de una
oferta de capacitacion que permita la inmersién tecnoldgica en todos los rangos
etarios, desde primeria infancia hasta edad adulta, fortaleciendo en la construcciéon
de ciudadanos digitales. Entre sus estrategias estan: Impartir cursos libres,
Formacion en uso de TIC, Ofimatica, Emprendimientos de base tecnolégica y
Relacionados con herramientas TIC.

Para lo anterior se establecieron alianzas con empresas como SESAME
WORKSHOP, AMAZON WEB SERVICES, FUNDACION TELEFONICA MOVISTAR
Y SENA.
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Con relacién a las Zonas Wifi, se mantuvieron operativas y se puede evidenciar que
durante el periodo el uso promedio de acceso por parte de los ciudadanos fue de un
poco mas de 212.000 conexiones al mes.

Principales resultados alcanzados vigencia 2023

v' Aumentar a 76 el numero de tramites y servicios en linea. Se estan
automatizando en transito 50 tramites la recepcion y validacién en linea de todos los
documentos requeridos por cada tramite y se agende de forma virtual la cita para
ser atendido en las diferentes sedes. Se crea portal para el registro de las ofertas
institucionales https://ofertaunica.barranquilla.gov.co/#/inicio#info.

Aumento al 100% de la cobertura de Internet fibra éptica, conectividad. Este
proyecto se encuentra en un 100% en etapa de mantenimiento. Durante el periodo
actual en los CATIN se trabaja en el fortalecimiento de la construccion de
ciudadanos digitales a través de las rutas TIC disefiadas para nifios, jovenes y
adultos mayores. Igualmente se mantienen las alianzas con entidades para la
capacitacion en diferentes areas TI.

Con relacién a las Zonas Wifi, se mantienen operativas las 106 zonas wifi para el
disfrute de la ciudadania.

5.4.3.2 Tic para gobierno abierto

Vigencia 2020
El Distrito de Barranquilla alineado con la politica de nivel nacional, viene realizando apertura de
sus datos en el portal del estado colombiano www.datos.gov.co, para esto se realiza un plan de
apertura de datos en conjunto con las dependencias donde se identifican, priorizan y publican los
conjuntos de datos teniendo en cuenta los instrumentos Activos e indice de informacién clasificada
y reservada. Los conjuntos de datos publicados pueden ser consultados en el link de la pagina
web distrital https://www.barranquilla.gov.co/transparencia/informacion-de-interes/publicacion-de-
datos-abiertos

Vigencia 2021
Durante el periodo el distrito definié un plan de apertura de datos el cual busca Promover la
transparencia y acceso a la informacion publica producida por la Alcaldia distrital de Barranquilla,
publicando en la pagina web institucional y en el portal de datos del estado colombiano los
conjuntos de datos generados por las diferentes areas, que permitan incentivar el uso, apropiacion
y aprovechamiento de la informacién por parte de los ciudadanos, la participacién ciudadanay la
creacion de servicios de valor que den respuestas efectivas frente a las necesidades sociales. En
el plan quedaron establecidas las actividades a ejecutar durante el periodo alcanzando un 95%
de ejecucion del mismo.

Vigencia 2022
En concordancia con los objetivos del plan de apertura, durante la vigencia 2022, se reviso y
ajustaron las actividades del plan que busca promover una administracion abierta al ciudadano,
encontrando la ejecucion de este en un 87%

Vigencia 2023
Durante la vigencia se viene trabajando en la actualizacion de los conjuntos de datos publicados
y revision para aperturar nuevos datos.

5.4.3.3. Tic para la gestion
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Vigencia 2020
100% de la infraestructura operativa. Este indicador esta en el 100% Durante este periodo se
adelantaron actividades de mantenimiento de la infraestructura Tl de la entidad, entre las cuales
estaban:

* Mantenimiento de equipos de computo con licenciamiento ofimatico y servicio de
almacenamiento en la nube, ademas se adquirieron 120 portatiles mas para suplir las necesidades
de teletrabajo por la eventualidad de la pandemia COVID-19.
* En virtud a esta, se ampliaron los canales de atencién a los funcionarios, creando correos para
la recepcion de los requerimientos, se habilitaron herramientas libres como anydesk,
TeamViewer, VPN, para conectarse remotamente con los funcionarios que realizaban trabajo en
casa.

* Ademas de esto se habilité la herramienta de comunicaciones Microsoft Teams para las
reuniones y video conferencias que se requieren durante la contingencia.
* Se mantuvieron 2270 cuentas de correo electrénico con capacidad de almacenamiento de 50Gb

en nube.
* Soporte y mantenimiento a los sistemas de informacion de la entidad.
Vigencia 2021

100% Implementacion de protocolo IPv6 - infraestructura innovada. El indicador esta en un
35% A través de la innovacion de la infraestructura tecnoldgica que soporta la operacién de los
servicios que brinda la alcaldia, la administracion busca mejorar los servicios ofrecidos a la
ciudadania en general. En este proceso se han ejecutado las siguientes actividades: Conectividad
a Servicios de Red (mantenimiento) tanto del edificio como sus sedes, actualizacion de licencias
de antivirus al 100% en los equipos. Con relacion a las impresoras, se logré6 un comodato de
impresion con 218 impresoras que cuentan con impresion a doble cara y componentes internos
de una gran duracién que genera menos residuos electrénicos contribuyendo a la politica de
Gestion Ambiental en el consumo de papel.

100% de la infraestructura operativa. Este indicador esta en el 100% Con relacion a la operacion
de la entidad, se realizaron actividades encaminadas a dar soporte y mantenimiento a la
infraestructura con que cuenta la entidad entre lo cual se realizd6: Mantenimiento y actualizacién
de 2.420 equipos de computo, se configuraron dos servidores con certificado de seguridad,
actualizacion del firewall y configuracién de politicas de seguridad, se incrementé el nimero de
cuentas de correo electronico 2.775 de las cuales 400 de ellas cuentan con acceso licenciado a
la herramienta TEAMS.
La entidad implementé un Plan de Mantenimiento Preventivo de los Recursos Tecnoldgicos para
la vigencia en donde se definieron las areas programadas para la ejecucion de las actividades de
mantenimiento teniendo en cuenta la criticidad y disponibilidad.
Igualmente se realiz6 mantenimiento a los aplicativos propios y adquiridos, los cuales en el marco
de la pandemia Covid-19, se priorizé atendiendo las necesidades de las dependencias enfocadas
en la atencién virtual al ciudadano, impulsando desarrollos como: Gestién interna de PQRS en
Juridica, Control de Aforos Internos, Reparto notarial, realizacion de encuestas. Ademads, se
trabajo en procesos internos como: Sistema de votaciones virtual COPASS, Sistema de
administracion de mantenimientos GEMA, Inscripcion a diferentes eventos internos de la alcaldia
a Gestion Humana, Registro de actividades, Inscripciones a diplomados entre otros.

Unificar 10 bases de datos. De esta actividad se han cargado al lago de datos 4 bases de datos.
Para la implementacién del proyecto Barranquilla en linea se requiri6 la construccion e
implementacion del Lago de Datos que consiste en la consolidacion de las bases de datos del
distrito de Barranquilla aplicando analitica de datos o big data. Este periodo se inici6 con la
integracion de las bases de datos de: Transito, catastro, impuestos y salud.

Lograr el 100% de la articulacién del sistema de informacién. Este proyecto se encuentra en un
35%. Se realiz6 la implementacion de “ALBA” que es el chatbot de la alcaldia de Barranquilla que
permite a los ciudadanos consultar directorio de la ciudad, tramites y servicios, informacién
actualizada del COVID-19, realizar solicitud de turnos presenciales en sedes, hacer reportes o
denuncias ciudadanas que no requieran atencién inmediata e informacion general de la Alcaldia
de Barranquilla. El Bot esta configurado para los canales de WhatsApp. La implementacion del
Omniturno a través del Bot “ALBA”, permite generar agendamientos para los ciudadanos por
multiples canales, este incluye la linea 195. Durante su implementacion ALBA mantuvo un
promedio de 89.000 interacciones con los ciudadanos. Paralelo a este se implemento la linea
Unica 195 como medio de contacto telefénico Unico para la recepcién de solicitudes de gestién de
los diferentes servicios del distrito a disposicidon de los ciudadanos esta trajo consigo beneficios
como evitar largas filas, disponible 24 horas al dia los 7 dias de la semana, incluye una plataforma
con videollamada, dirigida a personas en condicibn de discapacidad auditiva.
Ademas de lo anterior se acompafio a los procesos en:
Creacion de Consultas web para la secretaria de gestion social, Formulario de registro de
preguntas para la rendicién de cuentas, Apoyo a la implementacion del Estatuto temporal de
Proteccion del migrante venezolano.
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Informacién Espacial. Servicios Integrados en el Smart City Center. Durante la vigencia se
estructuraron tres 3 proyectos con el ministerio TIC y el DNP para apoyar los proyectos de Smart
City del Distrito de Barranquilla, nos encontramos a la espera de la suscripcion de los convenios
con estas entidades. En estos proyectos se contemplan a integracion de los siguientes servicios
en un centro de comando, control comunicaciones, cOmputo y contacto ciudadano:

. Consolidacion de medidas de tréfico.
. Inteligencia del sistema, escalamiento y derivacion.
. Sistema de medicion ambiental.
. Centralizacion de Bomberos
. Sistema de ambulancia y policia.
. Sistema de semaforizaciéon y fiscalizacion electrénica

. Cobertura Wifi puntos en camaras de la ciudad, puntos en colegios en las zonas de estrato

bajo

. Telegestion, alumbrado publico inteligente y sostenible
. Pantallas de visualizacion para tramites, ubicadas en parques con el fin de ampliar

cobertura.
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Vigencia 2022
100% Implementacion de protocolo IPv6 - infraestructura innovada. Elindicador esta en un
32% Se inicio la ejecucion del proyecto SDWAN que cubra las necesidades en las sedes y edificio
central para brindar al ciudadano estabilidad al momento de realizar sus consultas, tramites y
servicios cifrando el trafico de la WAN a medida que se mueve de una ubicacién a otra de forma
seguray sin contratiempos. Ademas de tener una plataforma de monitoreo y administracién que
ayudan a detectar ataques con mayor rapidez al proporcionar una visibilidad constante del trafico
de red. Para la implementacién del proyecto se definio la instalacion y configuracion del servicio
en 68 puntos en las 20 sedes que atienden al ciudadano. Paralelo a esto se realizaron actividades
de mantenimiento y reacondicionamiento de lared. También se actualiz6 el software de help desk
a traves del «cual se realiza la gestion de incidencias del servicio.

100% de la infraestructura operativa. Este indicador esta en el 100% actualizacion del firewall y
configuracion de politicas de seguridad, mantenimientos preventivos y correctivos, la actualizacion
de 3.001 licencias de antivirus para los computadores y servidores que forman parte del parque
informatico del distrito, mantenimiento y soporte de los sistemas de informacion entre los cuales
estan: Estandarizacion y parametrizacion de diferentes aplicaciones para Gestion Humana,
Ampliacion GEMA de Servicios Administrativos y Logisticos, Elecciones en linea de consejos de
cultura de la Secretaria de Cultura, Cesion de Derechos Oficina de cuentas, Contratacion directa,
Cuentas Especiales, Logistica e infraestructura (Almacén e Inventarios), Creacion De Dataroom
para la Secretaria De Hacienda.

Unificar 10 bases de datos. De esta actividad se han cargado al lago de datos 6 bases de datos.
Construccion de lago de datos en la nube de AWS el cual alberga las 4 bases de datos cargadas
y se incluyeron las Bases SISBEN, SIMAT, Gestion social, Industria y comercio, Rutas escolares,
Programa PAE.
Paralelo a esto se desarroll6 la plataforma web de ciudadano ADN Digital enlazada con el lago
de datos de AWS. La plataforma se encuentra desarrollada al 100% y esta proxima a su
lanzamiento.

Lograr el 100% de la articulacion del sistema de informacién. Este proyecto se encuentra en un
35%. Con relaciéon a la articulacion de los sistemas de informacién, se ha trabajado en:
Plataforma unificada  de oferta institucional del Distrito de Barranquilla.
Plataforma de Gestion de usuarios de los escenarios deportivos en el Distritales.
Actualizacién y mejora de la Plataforma Omnicanal (ALBA, AGENDAMIENTO DE CITAS, LINEA
195)

Tableros de control y seguimiento a los eventos de importancia de salud publica en el Distrito

Servicios Integrados en el Smart City Center. Durante el periodo se trabaj6 en la construccién de
la arquitectura tecnoldgica para el despliegue de la infraestructura de datos Distrital. Se realiz6 la
integracion por medio de APIS de los sistemas de Alumbrado Publico y Semaforizacién para el
desarrollo del disefio del tablero de control de Ciudad Inteligente del Distrito de Barranquilla.
Integrando los sistemas y software de aplicaciones que puedan comunicarse entre si,
intercambiando informacion para garantizar la integridad de los datos en el tablero de control.
Para obtener la comunicacién de la central de trafico de Barranquilla, se creé una Interfaz de
programacion de aplicaciones que permite obtener los datos georreferenciados, estados de
equipos, cruces y grupos provenientes de la central de trafico.

Para obtener la comunicacién de los sensores SLC con el tablero de control de Alumbrado Publico
se creé una Interfaz de programacion de aplicaciones que permite obtener los datos
georreferenciados y el estado de las luminarias.
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Vigencia2023

100% Implementacién de protocolo IPv6 - infraestructura innovada. Se implemento
tecnologia SDWAN para la optimizacion de la infraestructura que permite mejorar la comunicacion,
este periodo se encuentra en mantenimiento y estabilizacion del servicio, ademas se continua con
el traslado del centro de datos. Igualmente se realiz6 la renovacién de la licencia del antivirus.
Por otro lado, se estan gestionando la contratacién para Contar con accesorios y repuestos para
el mantenimiento de equipos, impresoras, Escaneres y Ploter e insumos para el mantenimiento
de cableado de voz y datos.

100% de la infraestructura operativa.
Se adjudicaron las licencias de check point y la de sonicwall, actualizacion de politicas de
seguridad, mantenimientos preventivos y correctivos, la actualizacion de las licencias de antivirus
para los computadores y servidores que forman parte del parque informatico del distrito,
mantenimiento y soporte de los sistemas de informacioén.

Unificar 10 bases de datos. Se viene ejecutando actividades para la estructuracion de base de
datos espacial en conjunto con la gerencia de catastro que permita la articulacién de la informacién
entre los diferentes procesos, teniendo en cuenta los perfiles de acceso a la informacion. Ademas,
se incluyeron al lago de datos las bases de Rentas varias y Sistema de gestién del riesgo para un
total de 12 bases de datos unificadas:

Lograr el 100% de la articulacion del sistema de informacion. Con relacion a la articulacién de los
sistemas de informacion, se ha trabajado en:
Plataforma de gestion de usuarios de los escenarios deportivos en el distrito de barranquilla.
Actualizacién y mejora de la plataforma omnicanal (alba, agendamiento de citas, linea 195).
Tableros de control y seguimiento a los eventos de importancia de salud publica en el distrito de
Barranquilla

5.4.3.4 Seguridad y privacidad de lainformacion

VVigencia 2020

Durante el periodo, la entidad cuenta con una politica de seguridad de la informacion adoptada en
2019, en la cual establece como lineamiento la proteccion y salvaguardar de la informacion,
garantizando su disponibilidad, integridad y confidencialidad, la cual es esencial para proporcionar
servicios eficientes a los ciudadanos.

VVigencia 2021

Tercerizacion al 100% de la infraestructura en un datacenter TIR4 que garantice un nivel de
disponibilidad del 99%. El indicador se encuentra en 25% Durante la vigencia se estructuré un
proyecto para trasladar a la nube el centro de datos del distrito de Barranquilla, con el fin de contar
con un repositorio que brinde las garantias para la continuidad del servicio a los ciudadanos durante
las 24 horas del dia, los 7 dias de la semana. lgualmente contar con espacios suficientes para el
crecimiento de las bases de datos.
Se realiz6 mantenimiento del Data Center que incluy6: aires acondicionados, sistema de polo a
tierra, sistema de pararrayos, sistema de seguridad de acceso y sistema de energia regulada por
medio de UPS, logrando de esta manera mantener el data center en Optimas condiciones de
funcionamiento y seguridad.

Migracion de 4 servicios a la nube. De esta actividad se alcanzaron a implementar 2 servicios
Durante la vigencia se estructuré un proyecto para trasladar a la nube el centro de datos del distrito,
en este, se incluyd la adquisicién de espacio para la migracién de Bases de datos y servicios a la
nube con el fin de garantizarla continuidad de la operacién del servicio durante las 24 horas del dia,
los 7 dias de la semana. Ademas, se contraté Hosting y mantenimiento de software treasury del
distrito de Barranquilla.

Actualizacion de la politica de seguridad. Se revisO y actualizo la politica de seguridad de la
informacion alineandola a la norma ISO 27001 y se realiza la medicién utilizando el Modelo de
Seguridad y privacidad de la informacion del Ministerio TIC
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Vigencia 2022

Tercerizacion al 100% de la infraestructura en un datacenter TIR4 que garantice un nivel de
disponibilidad del 99%. El indicador se encuentra en 75%
Se aprovision6 centro de datos virtualizado bajo el concepto de Cloud Computing como
infraestructura de servicio, que incluye recursos de computacién con capacidad de 900GB de
Memoria RAM, 250 Virtual CPU y recursos de almacenamiento de 25TB, con backup externo y disco
de acuerdo a politicas; garantizando anillos de seguridad, monitoreo proactivo y normas de
seguridad de la informacién. Con ello el distrito logra ofrecer alta disponibilidad de los servicios y la
ejecucion de los procesos. Entre los cuales se inicio con: el servicio de hosting y mantenimiento del
sistema  Treasury, los Servicios para  SIGOB, pagina web y  ArcGIS.
Ademas se continué con el mantenimiento del centro de datos del edificio central en los sistemas de
refrigeracion, eléctrica, puesta a tierra, deteccién de incendios, video vigilancia, control de acceso,
servidores y red.

Repotenciar el centro de datos con la adquisicion de 4 servidores para la implementacién de nuevos
sistemas de informacion. El indicador finaliz6 en 16. Teniendo en cuenta lo anterior, en lo
relacionado con la implementacién de los servicios en el VDC, durante el periodo se implementaron
16 servidores en nube para los diferentes procesos:
DB Pg web, Pg Web, Sigob Db, Sigob IIS, CAT-Servidor Web+Portal, CAT-Servidor ArcGIS Server,
CAT-Servidor BD, Servidor Portal Geografico, Servidor Alojamiento, Servidor SIG,
Servidor GeoEvent, Servidor Notebook, Servidor GeoAnalitica, Servidor Almacén de Datos
Temporal, Servidor Base de Datos, Servidor Monitor.

Migracion de 4 servicios a la nube. De esta actividad se alcanzaron a implementar 18 servicios Con
el fin de garantizar el correcto funcionamiento de la plataforma tecnoldgica de la entidad que soporta
la prestacion de los servicios, a la fecha se ha alcanzado a implementar 16 servidores en nube para
los diferentes procesos. Ademas de estos servicios se mantuvo el servicio de hosting del aplicativo
treasury y el servicio de correo en la nube.

Actualizacion de la politica de seguridad. Para la implementacién de la politica de seguridad de la
informacion, se definieron 114 controles de seguridad distribuidos en los 13 dominios, para lo
anterior se ejecutaron las siguientes actividades: Lo cual llevo a implementar 88 controles en nivel
inicial para un 88 % de implementacion de la politica.

VVigencia 2023

Tercerizacion al 100% de la infraestructura en un datacenter TIR4 que garantice un nivel de
disponibilidad del 99%. De acuerdo con las nuevas tendencias en materia de tecnologias, la
Alcaldia Distrital de Barranquilla implementé un Data Center Virtual con el fin de mantener operativos
servidores, bases de datos, sistemas operativos con sus propios segmentos de red, proteccion y
seguridad, los cuales se puedan administrar para agregar servicios virtuales, segun las necesidades
que vaya presentando el Distrito de Barranquilla.
*Se realizé el traslado de los equipos que se encontraban ubicados en data center edificio central
de la Alcaldia Rack 4, hasta el Data center de Delicias propiedad de telefénica. *Se realizé migracién
de 23 méquinas que corresponden a DB de los equipos que fueron llevados al Colocation de Delicias
para mantener alta disponibilidad en los mismos.

Repotenciar el centro de datos con la adquisicion de 4 servidores para la implementacion de nuevos
sistemas de informacion. El indicador se incremento a 28. Continuando con el proceso de traslado
del centro de datos y la migracion de la informacién priorizada al Virtual Data center, al final de la
vigencia 2023 se encuentran en VDC 52 servidores, en colocattion 30 servidores y 40 servidores en
el datacenter.

Migracion de 4 servicios a la nube. De esta actividad se alcanzaron a implementar 41 servicios. De
acuerdo con las nuevas tendencias en materia de tecnologias, la Alcaldia Distrital de Barranquilla
implement6 un Data Center Virtual — VDC con el fin de mantener operativos servidores, bases de
datos, sistemas operativos con sus propios segmentos de red, proteccién y seguridad, los cuales se
puedan administrar para agregar servicios virtuales, seguin las necesidades que vaya presentando
el Distrito de Barranquilla.

Actualizaciéon de la politica de seguridad. Se continua con la implementacion de la politica de
seguridad de la informacién e inicia la implementacién de la politica de proteccién de datos
personales,
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5.4.4 Inventario de herramientas tecnolégicas

» En el formato Matriz Excel sector central en la pestafia 1.6, se relaciond la
informacion del inventario de sistemas de informacién, reportados por las
dependencias. Soporte adjunto: 1.6.2 Inventario de herramientas tecnoldgicas

» Enlarelacién de soportes adjuntos al presente informe se puede consultar la
informacién en el archivo: 1.6.2 Relacidén de correos institucionales

5.5 Control de la gestion — Control Interno — Oficina de control interno
5.5.1 Planes de mejoramiento con 6rganos de control.

El proceso de Gestion de las tecnologias y comunicaciones no ha sido sujeto de control de
las auditorias practicadas por entes de control en vigencias anteriores, para la vigencia
actual se incluy6 el proceso, a la auditoria de cumplimiento que realiza la Gerencia
Departamental Colegiada del Atlantico a los recursos del Sistema General de
Participaciones-SGP- Educacion, Propésito General (Deporte y Cultura); Fondo de
Mitigacion de Emergencias (FOME); Infraestructura Deportiva, Educativa, Cultural y de
Ciencia, Tecnologia e Innovacion; Programa de Alimentacién Escolar con todas sus fuentes
de financiacion y el desahorro FONPET — SGP sectores Educacion y Proposito General
(Deporte y Cultura).

5.5.2 Planes de mejoramiento producto de auditorias internas

Los resultados de las auditorias de las vigencias 2021 a 2023 se encuentran en el aplicativo
ISOLUCION, en el cual se han relacionado los respectivos seguimientos.

Se adjuntan al presente informe los planes de mejoramiento resultado de las auditorias de
la vigencia 2020 con las 3 siguientes NC identificadas:

NC: No se evidencio la identificacion de los riesgos y oportunidades
relacionados con los impactos ambientales asociados al proceso.

NC: Realizar seguimiento y control al estado de los equipos de cémputo
y de audiovisuales entregados en calidad de préstamo a funcionarios y
contratistas de la entidad.

NC: Definir estrategias de comunicacion para socializar a los
funcionarios y contratistas en los temas de proteccién de datos y uso de
herramientas tecnoldgicas durante la emergencia sanitaria.

En el archivo Matriz Excel sector central se relacionan las NC y OM resultados de las
auditorias internas de las vigencias 2020, 2021, 2022 y 2023. Ademas, se adjunta los
archivos de plan de mejoramiento de la vigencia 2020 con sus respectivos seguimientos en
la carpera soporte informe de gestion.

5.6 Recursos fisicos e inventario

5.6.1. Inventario de bienes muebles: La informacién solicitada en el formato no es
gestionada por la Gerencia de las TIC.

5.7 Politicay planes sectoriales

Los planes y politicas liderados por el proceso con sus respectivos actos administrativos
son:
e Politica de seguridad y privacidad de la informacion, aprobada por el decreto 0121
de 2021, publicado en pagina web, se adjunta decreto en carpera soporte con el
nombre: “3.1 Decreto 0121 Politica de seguridad”
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e Politica de proteccion y tratamiento de datos personales, aprobada por el decreto
0113 de mayo de 2023 publicado en pagina web, se adjunta decreto en carpera
soporte con el nombre: “3.1 politica-tratamiento-datos-personales2023"

e Decreto 0266 de 2022: “Por medio del cual se delega una funcion al Gerente de
Tecnologias de la Informacion y las Comunicaciones — TIC de Distrito Especial,
Industrial y Portuario de Barranquilla” Mediante este Decreto se delegd al Gerente
TIC, la funcion de Oficial de Datos del Distrito de Barranquilla. se adjunta decreto en
carpera soporte con el nombre: “3.1 Decreto 0266 DE 2022 Oficial de datos”

e Plan estratégico de las tecnologias e informacion PETI, aprobado por el decreto
0356 de 2019, publicado en pagina web en el enlace:
https://www.barranqguilla.gov.co/politicas-y-planes-institucionales

Se adjunta decreto en carpera soporte con el nombre: “3.1 decreto 0356 adopcién
de PETI”

poLiTicas v pLanes Plan Estratégico de Tecnologias de la Informacion - PETI 2019-
2022

El Plan Estratégico de Tecnologias de la Informacion "PETI 2019-2022" se formulo teniendo en cuenta las metas
definidas en los programas del plan de desarrollo institucional, el modelo de gestidon y las necesidades de procesos
de la entidad para que apoyados con la tecnologia se puedan cumplir de maneara agil, segura y efectiva.

1 Prorroga PETI periodo_2019-2023
4

Decreto No. 0356 de 2019. Adopta el Plan Estratégico de Tecnologias de Informacion - PETI 20159-2022

5.8 Presentacion de informes a entes de control, entes nacionales y entes
departamentales

la Gerencia present6 los informes gestion al Concejo Distrital de Barranquilla, Hasta la
presente vigencia no ha presentado informes a entes de control departamental y nacional.

Se adjuntan los informes correspondientes a las vigencias 2020,2021,2022 y 2023 en la
carpeta soporte con los siguientes nombres:

e 3.2 Informe concejo 2020 oficina Sistemas

e 3.2 Informe concejo 2021 Gerencia TIC

e 3.2 Informe concejo 2022 Gerencia TIC

e 3.2 Informe de concejo 2023 Gerencia TIC

5.9 Informacidn estratégica del sector estudio o consultoria
El proceso no ha realizado estudios, ni consultorias en las vigencias 2020 a la 2023.
5.10 Programas relevantes que se adelantan y que deben continuar

En el plan de accion de la Gerencia TIC se vienen ejecutando dos programas que
consideramos se deben continuar por los siguiente:

NOMBRE DEL DESCRIPCION BREVE Y SU PORQUE ES IMPORTANTE
PROGRAMA IMPORTANCIA CONTINUARLO.
FORTALECIMIENTO Desarrollar acciones para * Continuar con la integracién de
DEL DESEMPENO Y gestionar adecuadamente el la informacién para mejorar el
LA EFICIENCIA talento humano de la entidad, analisis de los datos.
custodia y acceso de la
informacion institucional y en * Continuar innovacion de la
general a la optimizacion y infraestructura tecnoldgica que
simplificacién de los procesos, soporta la
para una administracién publica operacion de los servicios que
orientada al servicio publico. brinda la alcaldia, para optimizar

el almacenamiento y
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disponibilidad de la informacion
producida por los procesos de la

entidad.
BARRANQUILLA Este programa busca que la * Seguir impulsando el
DIGITAL ciudad sea mas conectada fisica = mejoramiento de conectividad
y digitalmente con el entorno entre el ciudadano y la entidad
nacional y global de manera * Continuar con la atencién a las
competitiva y eficiente que facilita necesidades de conectividad de
el flujo de personas, bienes, los ciudadanos con mayor

servicios e ideas a través de un eficacia, eficiencia y transparencia
sistema de transporte publico
urbano integrado.

5.11 Participacién en comités, concejos, juntas, otros

El lider de proceso de la Gerencia de la Tic asiste como invitado a los comités:

o Comité institucional de gestion y desempernio.

e Comité institucional de control interno
Por otro parte coordina y dirige al subcomité técnico de proteccién y tratamiento de datos
personales, del cual se adjunta acta de conformacién en los soportes anexos.

5.12. Factores que afectaron el cumplimiento de metas

De los proyectos planificados en el plan de accién de proceso, se encuentran con la meta
en un cumplimiento menor al 70% los siguientes con los factores que afectaron este
porcentaje de avance:

No META DE DESCRIBA LOS FACTORES QUE AFECTARON PARA QUE LA META
PRODUCTO NO SE CUMPLIERA

Aumentar en 76 el Los tramites son coordinado con los procesos, y estos van suministrando

numero de trdmites la informacidn requerida para la automatizacion. Sin embargo, debido a

y servicios en linea la pandemia del COVID 19, se priorizaron servicios de los procesos que
intervienen directamente la pandemia.

100% de Para la implementacion de protocolo IPV6, se hace necesario realizar un
implementacion del diagnostico inicial de la infraestructura tecnolédgica de la entidad, en la
protocolo IPV6 cual se identifico la obsolescencia de la red; por lo cual se tomé la

decision de impulsar el proyecto SDWAN para la actualizacion de la red
del edificio y sus sedes, originando un retraso en el proyecto IPv6
requiriendo nuevos recursos.

5.13. indice de desempefio municipal.

Este item, no corresponde a las funciones del proceso.

5.14. Informe detallado de estrategias
La gerencia de las TIC apoyo la estrategia Sistemas de informacion, con 18 aplicativos

desarrollando in house, al servicio de los ciudadanos y administrados por los procesos de
la entidad, a continuacion, se relacionan:
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Formulario web para inscripcion de ayuda alimentaria
Registro de actualizacion de informacion secretaria de gestion social
Registro de adultos mayores para recibir auxilio de almuerzos
Registro de donaciones de funcionarios.

Plataforma de inscripcién a cursos

Proceso de protocolos por covid19 a los funcionarios

Proceso de desembargos en linea

Campafia sobre percepcion del COVID19

Control de aforo en la alcaldia.

10. Inscripcion virtual a escuelas deportivas

11. Generacion de archivos planos para pagos de ayudas

12. Plataforma web para registro de protocolos de bioseguridad
13. Formulario de registro proyecto BAQ60+

14. Formulario Bancoldex

15. App mévil QUIDATE

16. Consulta Salud-SISBEN

17. Recursos humanos, formularios de registro y actualizacién

18. Secretaria de educacion, formulario para donacion de equipos

CoNokRwWNE

Con estos sistemas de informacion se logré lo siguiente:

e Sistematizacion y automatizacion de tramites y servicios para agilizar la atencién a
los usuarios

e Procesos mas eficientes

¢ Informacion oportuna para la toma de decisiones

5.15 Entrega del Despacho

Dentro de los logros alcanzados durante mi gestién fueron:

1. Revision y actualizacién de la politica de seguridad de la informacién alineada a la
ISO 27001

2. Revision y actualizacion de la politica de proteccion y tratamiento de datos
personales, con el apoyo de la SIC

3. Aumentar el numero de tramites automatizados en la entidad

4. Mantener las 106 zonas wifi gratis para el uso de los ciudadanos

5. Mantener los CATIN (Centros de aprendizaje, tecnologia e innovacion)
anteriormente puntos viven digital

6. Adquisicién de impresoras con impresion a doble cara para impulsar la politica

cero papel

Actualizacion de licencia de antivirus

Aumento del numero de correos institucionales

Construccion e implementacion del Lago de Datos con 4 bases de datos

integradas ((Transito, catastro, impuestos y salud); con aplicacion de analisis de

datos

10. Implementacion de “ALBA” que es el chatbot de la alcaldia de Barranquilla.

11. Implementacion del Omniturno a través del Bot “ALBA”, permite generar
agendamientos para los ciudadanos por multiples canales

12. Implementacion de la linea Unica 195 como medio de contacto telefénico Unico
para la recepcion de solicitudes de gestion de los diferentes servicios con
plataforma de videollamada, dirigida a personas en condicion de discapacidad
auditiva.

13. estructuraron tres 3 proyectos con el ministerio TIC y el DNP para apoyar los
proyectos de Smart City del Distrito de Barranquilla.

14. Estructuracién del proyecto para trasladar a la nube el centro de datos del distrito
de Barranquilla, para la continuidad del servicio a los ciudadanos 24/7.

15. Convenio de interoperabilidad de consulta de datos con la Registraduria Nacional.

© oo~

Durante la gestién como lider del proceso la dificultad mas significativa fue el retraso en la
planificacion y ejecucion de los proyectos incluidos en el PETI por la pandemia del COVID
19, lo que nos obligd a realizar un anexo de prérroga de mismo, y asi empalme con la
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administracién entrante, ya que este plan estratégico debe alinearse a los programas
definidos en el plan de desarrollo.

5.16 Informe resumido de la gestion

A partir de la reestructuracion institucional de la Alcaldia y la entonces creacion de la
GERENCIA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES (TIC) se
establece el enfoque estratégico que definiria el desarrollo y gestion efectiva de las
tecnologias de la informacion y la comunicacion como herramienta que permitio soluciones
innovadoras en la planificacién estratégica, la implementacién de hitos que mejoraron la
eficiencia operativa, la disminucion de la brecha digital de la ciudad a través de la
masificacion y la optimizacion de las herramientas digitales, el abordaje desafios
emergentes, la custodia de los activos digitales y datos sensibles, garantizando asi la
transparencia gubernamental y elevando la calidad de los servicios ofrecidos a los
ciudadanos, alineados a los objetivos planteados en el Plan Estratégico de Tecnologia de
la Informacion (PETI) y en el Plan de Desarrollo Distrital.

La transformacién digital de la ciudad es el objetivo principal de la Gerencia, para lograrlo
coadyuvaron las siguientes acciones:

INFRAESTRUCTURA:

Modernizacion de los canales de telecomunicaciones: Ofreciendo mayor flexibilidad,
eficiencia y confiabilidad en la transmision de datos y servicios, se adopta SD-WAN
(Software-Defined Wide Area Network) con redundancia.

Cuatro veces mas capacidad de almacenamiento y procesamiento: Migracion y
expansion del Data Center fisico ON PREMISE mediante la Transferencia de recursos y
datos - Virtual Data Center — Nube publica.

Incremento del 50% del inventario de ofimatica: Expansién de las capacidades y
herramientas utilizadas para mejorar la productividad y la eficiencia de los procesos.
Reduccién del 50% del costo por servicios de telefonia celular: Manteniendo el mismo
nimero de lineas y mejorando los complementos ofrecidos, se redujo el costo de
facturacion.

Creacion del grupo CORE: Equipo intergerencial que actia de manera trasversal en la
gestién de proyectos de las distintas dependencias.

Reduccion del 100% en repuestos de impresion: Se renové por medio de comodato la
totalidad de las maquinas de impresién del Distrito con garantia por 3 afios, lo cual derivd
en gasto nulo para compra de partes o repuestos. La compra de consumibles para
impresion se redujo en un 59% por ser maquinas tipo amigables con el medio ambiente.
Labor desde casa en pandemia: Se alcanzé a habilitar un equipo de cémputo para
conectividad desde casa a todo el personal que lo requiriera con la finalidad de mantener
operativos los procesos del Distrito, se adquirieron 120 portatiles adicionales para asignar
a funcionarios en época de pandemia y toque de queda.

SOFTWARE:

Covid 19

Registro de poblacion objeto para recibir auxilio de racién alimentaria.

Proceso de protocolo de seguimiento por covid19 a funcionarios segun Decreto 666 de
2020.

Generacion de archivos planos que se envian al proveedor que realiza los pagos de auxilios
econémicos.

Plataforma web para registro de protocolos de bioseguridad de empresas, ademas de un
tablero de control desde donde se gestionan las autorizaciones o rechazos de cada caso
de acuerdo con la normatividad.

Formulario web de registro proyecto BAQ+60.

Asignacion de ayudas alimentarias a poblacion vulnerable.

Plataforma web para el agendamiento y logistica de atencion en el proceso de vacunacion
COVID 19, primera ciudad del pais.

Modernizacion de la gestion documental de la Secretaria de Transito: Digitalizacion de
veinte millones de registros, se centralizé en una sola plataforma el registro del tramite,
cargue y validacion de los documentos requeridos y el agendamiento para continuar su
proceso en la sede indicada, para un total de mas de 50 tramites intervenidos.
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v Centro de monitoreo de ciudad: Plataforma basada en GIS, el cual integra
movilidad, semaforizacion, alumbrado publico y se encuentra soportada por
Arcgis la cual permite ver en tiempo real y utilizando mapas toda la informacién
integrada.

e Dozzier: Plataforma que permite la radicacion de cuentas por parte de
colaboradores y proveedores, integra los procesos internos de validacion
documental, aprobaciones y pagos de cuentas.

¢ Plataforma Pa’lante: Proyecto para la recoleccion y procesamiento de informacion
de ciudadanos que viven en el barrio La Bendicion de Dios.

e Pagos por PSE: Actualizacion del software financiero y migracién a la nube,
automatizacién para el pago por PSE de las siguientes rentas: estampilla ITSA, Pro-
Dotacién, bono al deporte, eventos masivos, aforo bomberil, certificacion bomberil,
pirotecnia bomberil, otros servicios bomberiles.

e Automatizacion de tramites: Intervencion a 12 procesos en donde se esta
apoyando tecnolégicamente a las diferentes secretarias de acuerdo con sus
necesidades y prioridades.

e Paginaweb: Redacciony organizacion de acuerdo con la Resolucién 1519 de 2020
del MinTic.

o Definicibn de Guias: Mejores practicas o lineamientos relacionados con el
desarrollo de software, como apoyo a trabajos de otros equipos de la Gerencia de
las TIC, y otras entidades.

e Licenciamiento para computadores y correo electrénico: contratacion de 2774
licencias de correo Exchange en la nube y 3109 licencias de Office 365, 3000
licencias de antivirus end point para garantizar la funcionalidad de los equipos de
trabajo.

TRANSFORMACION DIGITAL:

e Barranquilla Conectada: ALBA - Barranquilla cuenta con el primer asistente
virtual de un ente territorial del pais, en donde el ciudadano puede interactuar en
tiempo real con la alcaldia mediante diferentes canales:

Linea 195: Contact Center que unifica 32 lineas telefénicas de atencién a
ciudadanos.

ALBA-CHATBOT: Servicio gratuito a través de WhatsApp.

Herramienta de Omniturno: Canal para agendar citas de atencién presencial.
Linea 123: Atencion de emergencias.

o ADN Digital: Caracterizacion poblacional mediante la unificacién de distintas
fuentes de informacion, sentando las bases a nuevos proyectos que lleven a la
gerencia y a la entidad a realizar analitica de datos en aras de focalizar esfuerzos
basados en modelos predictivos.

e Oferta Unica: Plataforma tecnoldgica en la que se unifica toda la oferta del Distrito.

e Decreto 0113 de 2023: Se actualiza la politica de proteccion y tratamiento de datos
personales de la Alcaldia de Barranquilla y se deroga el decreto 010 de 2019, primer
ente territorial que atribuye funciones de Oficial de Datos al Gerente TIC.

e Zonas WIFI: Conectividad gratuita en 104 parques y espacios emblematicos de la
ciudad, permitiendo mas de 5 millones de conexiones exitosas en lugares de interés
de la ciudad.

e Conectividad de colegios: Logramos la conexién del 100% de las instituciones
educativas distritales (IED) a las velocidades mas altas del pais, en conjunto con la
Secretaria de Educacion.

e Modernizacion de los canales de telecomunicaciones de CCTV: realizamos la
migracion de una red obsoleta propia a tecnologia MPLS enfocada en el servicio,
permitiendo ahorros en costos y mayor flexibilidad de implementacion.

e Desarrollo de la aplicacion para el registro y administracién de los jovenes del
Distrito a las escuelas de formacion.

e Desarrollo de una plataforma tecnoldgica que proporciona el minimo nutricional caso
Barranquilla.
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e Operacién, mantenimiento y desarrollos complementarios de la plataforma de
notificacion por aviso de la Alcaldia de Barranquilla.

o Desarrollo de la plataforma tecnoldgica que permite la radicacién, seguimiento y la
aprobacién de permisos de eventos masivos en el Distrito de Barranquilla

e Desarrollo de la plataforma tecnol6gica de inscripcion de prestadores y habilitacién
de servicios de salud del Distrito de Barranquilla.

e Convenio de interoperabilidad de consulta de datos con la Registraduria Nacional.

ALFABETIZACION Y CONCIENTIZACION DIGITAL:

e Centros de Aprendizaje en Tecnologia e Innovacién (CATIN): Durante el primer
trimestre del afio 2022 se realiza una reestructuracion del proyecto PVD a un
proyecto donde se masifico la oferta de capacitacion y se implementd una nueva
forma de ofrecer los servicios a la comunidad, nace los CATIN, “Centros de
Aprendizaje en Tecnologia e Innovacion” distribuidos estratégicamente en las cinco
localidades de la ciudad como contribucion de la Gerencia TIC al objetivo misional
de nuestro alcalde en tener una cobertura en toda la ciudad con las mismas
oportunidades a partir de una oferta de capacitacion que permita la inmersion
tecnolégica y el pensamiento computacional, desdela primeria infancia hasta la
edad adulta, siendo los CATIN un vehiculo la construccion de ciudadanos digitales.
Como parte de la reestructuracion se crearon rutas y programas gue atendieran los
nuevos objetivos de los centros, dentro de las rutas creadas se encuentran:

v" Ruta joven TIC: Ciclo de charlas dirigidas a estudiantes de las instituciones
educativas distritales de los grados decimo y once a los que se les lleva una
charla de habilidades blandas, la proyeccion a la vida laboral en sector TIC y se
les muestra toda la oferta gratuita de los CATIN.

v" Ruta TIC sin limites: Lleva la experiencia de la realidad virtual a personas en
situacion de discapacidad, ademas del acercamiento a los beneficios
institucionales, tales como certificado de discapacidad, entre otros.

v Ruta Nifios TIC: Inmersiéon a partir de visitas educativas, institucionales y
actividades ladicas, etc. en experiencias, conocimientos tecnoldgicos y de
ciberseguridad.

v' Linea de capacitaciones: Se iniciaron alianzas con empresas como Sesamo
workshop, SENA, Fundacién Movistar, AWS; implementando el abordaje de
Primera Infancia, Cursos virtuales, Ciberseguridad, Ofimatica vy
Complementarios.

v' Lineade capacitaciones presencial: La cual ofrece la oferta especializada con
cursos de Mundo 3D (Modelado e impresién 3D), Multimedia (Fotografia, audio),
Disefio grafico (llustrador, marketing digital, Software — Hardware, Robdética
educativa.

v' Feria Quilla TIC: Donde en la cancha de los barrios llevamos entretenimiento
digital, consolas de videojuegos, experiencias de realidad virtual, nidos baby
tech, oferta de cursos gratuitos, acercando a todos los ciudadanos del sector a
vivir una experiencia con el mundo de la tecnologia.

En total de los servicios ofrecidos durante el periodo 2020 a 2023 se nota un incremento
del 277% en ciudadanos impactados, con los mismos recursos presupuestales, y con una
proyeccion de terminar el periodo 2023 con atencién a mas de 130.000 usuarios.

5.17 Soportes requeridos de la politica de Gobierno Digital

Politica de Gobierno Digital

Identificacion  de | En proceso Los enlaces TIC de todas las dependencias estan
activos de actualizando el modelo tipo de identificacion y
informacion activos de informacion de cada proceso se adjunta

formato en la carpeta soportes informe de gestién
Usuarios y claves | Se entrega 1 de enero | La informacion esta relacionada en el archivo la
de los sistemas de | de 2024 matriz Excel sector central en el item 1.6.2 inventario
informacion de herramientas tecnoldgicas
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Catalogo de @ Formato En el anexo A del PETI, se encuentra el catalogo
servicios Tl levantamiento del | de servicios:
catélogo de servicios
https://www.barranquilla.gov.co/politicas-y-planes-
institucionales

Plan Estratégico | Actualizacion del | Los proyectos pendientes por ejecutar continGan su
de Tecnologias de | documento PETI 2023 | ejecucién la cual se proyecta finalizar durante el
la Informacién periodo 2023. Esto permite, que se inicie la etapa de
PETI andlisis de la situacion actual e identificacién de

necesidades de los diferentes procesos de tal modo
que el nuevo Plan sea aprobado para la vigencia
2024-2027 y permita alinearse a los objetivos del
plan de desarrollo institucional.

Por lo anterior se puede consultar el documento
prorroga PETI  20219-2023 en el link:
https://www.barranquilla.gov.co/politicas-y-planes-
institucionales

Directorio de Directorio actualizado | La informacién estéa relacionada en el archivo la
sistemas de | 2023 matriz Excel sector central en el item 1.6.2
informacion inventario de herramientas tecnoldgicas en el punto

4. Bases de Datos y Sistema de informacién o
Herramienta Tecnoldgica

Politica seguridad digital

Politica y modelo | Actualizado Actualizada y publicada en pagina web de la entidad
de seguridad vy en el link: https://www.barranquilla.gov.co/politicas-
privacidad de la y-planes-institucionales

informacion

Plan operacional | Actualizado Se realizo plan de implementacién de la politica de
de seguridad vy seguridad de la informacion el cual puede
privacidad de la consultarse en el link:

informacion Plan de Seqguridad y Privacidad Alcaldia Distrital de

Barranquilla 2022.xlIsx

Procedimientos de | Actualizado Se han registrado en la herramienta isolucion los
seguridad y siguientes procedimientos:

privacidad de la e ME-TIC-P-037 Interoperabilidad de
informacion. informacion

e ME-TIC-P.028 Identificacién de activos de
tecnologia e informacién

e ME-TIC-P-039 Dispositivos moviles

e ME-TIC-P-040 Uso de medios removibles

e ME-TIC-P-038 Baja de software y bases de

datos
Plan de | Actualizado Actualizado y publicado en pagina web de la entidad
Tratamiento de en el link: https://www.barranquilla.gov.co/politicas-
Riesgos de y-planes-institucionales
Seguridad y
Privacidad de la
Informacion
Plan de | Actualizado Actualizado y publicado en pagina web de la entidad
Mantenimiento de en el link: https://www.barranquilla.gov.co/politicas-
Servicios y-planes-institucionales

Tecnolégicos

Cordialmente.

JAIME CRIALES HENAO
Gerente de las TIC.

Proyecto: Maria José Palma Sulbaran — Profesional Universitario
Carolina Cahuana - Contratista
Reviso: Carlos Escalante - Asesor
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